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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

293 sztuk laptopow wedlug ponizszej specyfikacji z mozliwoscia rozszerzenia

o dodatkowe 5 szt.

(prawo opciji):

Parametr Wartosé

Komputer Fabrycznie nowy przenosny komputer typu laptop bedzie wykorzystywany dla
potrzeb nauki zdalnej, aplikacji biurowych, dostepu do Internetu oraz poczty
elektronicznej

Procesor Wielordzeniowy osiggajgcy min. 8000 pkt. w tescie wydajnosci PassMark
Performance Test dostepnym na stronie
https://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM Minimum: 8 GB, z mozliwoscig rozbudowy do min. 16 GB, rodzaj pamieci min.
DDR4, 2666 MHz, mozliwo$¢ rozbudowy pamieci przez uzytkownika bez kontaktu
Z serwisem producenta oraz bez utraty gwarancji na laptopa

Audio/Video Wbudowany mikrofon,
Wbudowana w ramke ekranu kamera o rozdzielczosci min. HD,
Wbudowane min. 2 gto$niki o min. mocy 1,5 W kazdy,
Karta graficzna: zintegrowana z procesorem,
Min. dwukanatowa karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High
Definition

tacznosé Whbudowana karta sieciowa 10/100/1000 — RJ45,

Whbudowany modut WiFi 802.11 a/b/g/n/ac,

Wbudowany modut Bluetooth min. klasy 5.x,

Dysk twardy

Minimum: 250 GB SSD M.2 zawierajgcy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii

Ekran Przekatna ekranu nie mniejsza niz 15,6”, rozdzielczos¢ minimum: 1920x%1080,
powtoka antyrefleksyjna lub matowa
Porty/ztacza Min. 2 x USB 3.x 1 x HDMI, RJ-45, czytnik kart pamieci (min SD), gniazdo

stuchawek/mikrofonu, ztgcze zasilania

Wyposazenie

Klawiatura (uktad US - QWERTY) z wydzielong klawiaturg numeryczng; touchpad
z strefg przewijania w pionie, poziomie wraz z obstugg gestow.

Bateria Czas pracy min. 6 godzin

Gwarancja Minimum 24 miesigce. Gwarancja producenta. Serwis urzgdzen realizowany przez
Producenta lub Autoryzowanego Partnera Serwisowego Producenta.

System System operacyjny klasy PC typu Windows 10 Home 64 bit lub réwnowazny*

operacyjny
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Certyfikat zgodno$ci Sprzetu z oferowanym systemem operacyjnym Microsoft

ZgOanSC Z?, Windows 10 Home x64 PL lub réwnowaznym lub deklaracja producenta sprzetu
Stand?rdam| | potwierdzajgca kompatybilno$¢ z Microsoft Windows 10 Home x64 PL lub
certyfikaty réwnowaznym lub o$wiadczenie Wykonawcy potwierdzajgce certyfikacje z

Microsoft Windows 10 Home x64 PL lub rownowaznym

Inne wymagania

Wszystkie elementy komputera muszg by¢ zintegrowane przez producenta
komputera.

10.

Dostarczony sprzet musi by¢ wolny od wad prawnych i fizycznych oraz nie noszgcy
oznak uzytkowania.

Dostarczony sprzet musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu sprzedazy
producenta na rynek polski, pochodzi¢ z seryjnej produkcji z uwzglednieniem opcji
konfiguracyjnych przewidzianych przez producenta dla oferowanego modelu sprzetu.

Niedopuszczalne sg produkty prototypowe, nie dopuszcza sie urzgdzen dtugotrwale
magazynowanych oraz pochodzacych z programéw wyprzedazowych producenta.
Urzadzenia nie mogg znajdowac sie na liscie ,end-of-sale” oraz ,,end-of-support”
producenta.

Wymagana ilo$¢ i rozmieszczenie (na zewngtrz obudowy) jakichkolwiek portéw nie moze
by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciowek, itp., niedopuszczalne
jest zastosowanie jakichkolwiek zewnetrznych przejsciéwek czy konwerterow.

Wszystkie urzgdzenia bedg zasilane bezposrednio z sieci 230V.

Zamawiajgcy informuje, ze przedmiot zamoéwienia zostanie przekazany uzytkownikom
koncowym w oparciu o umowe darowizny. Uzytkownikami koncowymi bedg uczniowie w
wieku od ,zeréwki” szkolnej do ostatniej klasy szkoty sredniej. Wykonawca jest
zobligowany do dostarczenia takich licencji oprogramowania, ktére umozliwig legalne,
pozostajgce w zgodzie z zasadami licencjonowania producenta oferowanego
oprogramowania uzytkowanie oprogramowania przez uzytkownikéw koncowych.

»0pcja dodatkowa” Na kazdym urzgdzeniu Zamawiajgcy umiesci w widocznym miejscu
informacje wg ponizszego wzoru o wymiarach 6 cm x 3 cm. Zamawiajgcy zastrzega
mozliwo$¢ zmiany okreslonego wzoru.

Wykonawca bedzie zobowigzany do ztozenia dokumentacji powykonawczej, zawierajgcej
w szczegolnosci wszystkie dane dostepu do urzadzen i oprogramowania, ktére bedg
wykorzystywane podczas instalacji i konfiguracji sprzetu i oprogramowania.
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Wymagany okres gwarancji min. 24 miesigce

Dostawa do siedziby Zamawiajgcego, tj. 14-220 Kisielice, ul. Daszynskiego 5

*Opis rownowaznosci systemu operacyjnego klasy PC:

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikaciji:

1.
2.

3.

© N O

Interfejs uzytkownika dostepny co najmniej w jezyku polskim i angielskim
Mozliwo$¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.

Zintegrowany z systemem modut wyszukiwania informac;ji (plikdéw réznego typu, tekstéw,
metadanych) dostepny z kilku poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksaciji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, pomoc,
komunikaty systemowe, menedzer plikéw.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

Wbudowany system pomocy w jezyku polskim.

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzgcych).

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,

mozliwo$¢ centralnego opdzniania dostarczania nowej wersji 0 minimum 4 miesigce.

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB

+++, AV Comperative Advance +. Silnik musi umozliwia¢ co najmniej:

» wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywajg czasie rzeczywistym algorytmow
kompresii,

e wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, rowniez przy
uzyciu technik behawioralnych,

e stosowanie kwarantanny,

» wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

» skanowanie urzgdzen USB natychmiast po podtgczeniu,

e automatyczne odtgczanie zainfekowanej koncoéwki od sieci,

e skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub
poprzez harmonogram, w sposob w petni konfigurowalny w stosunku do podejmowanych
akcji w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub
lokalizaciji.

e Zarzgdzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynalezno$ci do grupy roboczej/domeny,
szczegotach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM,
SN, storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

e Musi posiada¢ modut ochrony IDS/IPS

e Musi posiada¢ mechanizm wykrywania skanowania portow

e Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow
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e Modut wykrywania atakow DDoS musi posiadac kilka pozioméw wrazliwosci

10.Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

11.Mozliwosé dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

12.Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

13.Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce
zapobiegajgce przed niezamierzonymi manipulacjami — ataki ransomware

14.Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania.

15.System musi umozliwia¢ co najmnie;j:
e rozne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i blokowanie
¢ funkcje przyznania praw dostepu dla no$nikéw pamieci tj. USB, CD
 funkcje regulowania potgczen WiFi i Bluetooth

» funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

¢ funkcje blokowania dostepu dowolnemu urzgdzeniu

* mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujgc dostep urzgdzeniom
innym niz klawiatura i myszka

» funkcje wirtualnej klawiatury

¢ mozliwos¢ blokowania kazdej aplikacji

¢ mozliwos¢ zablokowania aplikacji w oparciu o kategorie

¢ mozliwosé dodania wtasnych aplikacji do listy zablokowanych

¢ dodawanie innych aplikacji

» dodawanie aplikacji w formie portable

e mozliwosé wyboru pojedynczej aplikacji w konkretnej wersiji

e kategorie aplikaciji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

* mozliwos¢ dodawania wtasnych zdefiniowanych stow/fraz do wyszukania w réznych
typow plikow

e mozliwos¢ blokowania plikow w oparciu o ich rozszerzenie lub rodzaj

* mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby
sieciowe

e ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe
e ochrona zawarto$ci schowka systemu
e ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
e mozliwos¢ dodawania wyjgtkdow dla domen, aplikacji i lokalizacji sieciowych
e ochrona plikow zamknietych w archiwach
e Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
e mozliwos¢ tworzenia profilu DLP dla kazdej polityki
» wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozgdanego dziatania
e ochrona przez wyciekiem plikéw poprzez programy typu p2p
16.Monitorowanie zmian w plikach:
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* Mozliwos¢é monitorowania dziatan zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.

» Funkcje monitorowania okreslonych rodzajow plikow.

e Mozliwos¢ wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.
e Generator raportow do funkcjonalnosci monitora zmian w plikach.

e mozliwos¢ sledzenia zmian we wszystkich plikach

¢ mozliwos¢ sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

e mozliwos¢ definiowana wiasnych typow plikow
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